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1. Цели и задачи освоения дисциплины 

 

Целью преподавания дисциплины Б.1.1.14 «Защита информации» является 

изучение методов и средств защиты информации, исключающих 

несанкционированный доступ к информации, хранящейся и обрабатываемой в 

ЭВМ, обеспечение информационной безопасности организации, обеспечение 

комплексной защиты объектов информации от различных угроз.  

Задачами изучения дисциплины являются:  

- ознакомление с основными понятиями, источниками, рисками и формами 

атак на информацию, политикой и стандартами безопасности, составляющими 

ядро дисциплины «Защита информации»; 

- исследование и использование криптографии и криптоанализа с помощью 

служебного, прикладного и инструментального программного обеспечения 

компьютера  

 

2. Место дисциплины в структуре ОПОП ВО 
 

Дисциплина Б.1.1.14 «Защита информации» относится к обязательной 

части Блока 1 «Дисциплины (модули)». 

 

3. Требования к результатам освоения дисциплины 

Изучение дисциплины направлено на формирование следующих 

компетенций:  

ОПК-3 Способен решать стандартные задачи профессиональной деятельности 

на основе информационной и библиографической культуры с применением 

информационно- коммуникационных технологий и с учетом основных 

требований информационной безопасности. 

Перечень планируемых результатов обучения по дисциплине, 

соотнесенных с планируемыми результатами освоения образовательной 

программы: 

 
Код и наименование 

компетенции 

(результат освоения) 

Код и 

наименование 

индикатора 

достижения 

компетенции 

(составляющей 

компетенции) 

Наименование показателя оценивания 

(результата обучения по дисциплине) 

ОПК-3 Способен решать 

стандартные задачи 

профессиональной 

деятельности на основе 

информационной и 

библиографической 

культуры с применением 

информационно- 

коммуникационных  

ИД-1 ОПК-3 

Решает задачи 

диагностики и 

настройки 

активного 

сетевого 

оборудования 

 

Знает: принципы функционирования и 

устройство коммутаторов и 

маршрутизаторов; принцип 

многоуровневого функционирования 

компьютерных сетей на основе модели OSI; 

различные версии протокола Ethernet; 

алгоритмы функционирования протокола 

802.1Q, STP, VTP; протокол IP, классы 

адресов, принципы расчета подсетей;  

  



 3 

технологий и с учетом 

основных требований 

информационной 

безопасности 

 технологии передачи данных по различным 

физическим средам передачи; особенности 

протоколов транспортного уровня TCP и 

UDP. 

Умеет: выполнять установку и настройку 

сетевого интерфейса персонального 

компьютера; проектировать и создавать 

локальные компьютерные сети организаций, 

включая соединение с Интернет; выявлять и 

устранять неисправности локальных 

компьютерных сетей организаций, включая 

неисправности соединения с Интернет. 

Владеет: навыками установки и настройки 

сетевого интерфейса персонального 

компьютера; навыками проектирования и 

создания локальных компьютерных сетей 

организаций, включая соединение с 

Интернет; навыками диагностики и 

устранения неисправностей  локальных 

компьютерных сетей организаций, включая 

неисправности соединения с Интернет. 

 


